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INFORMATIQUE / SECURITEIT / CYBERSECURITE

A I'issue de ce stage vous ser ez capable de:

e Préparer les examens 220-901 et 220-902 pour obtenir la certification CompTIA A+
Utiliser des outils et des techniques de dépannage des PC, des ordinateurs portables et des
mobilesy compris dans un contexte réseau

Configurer et optimiser les performances des PC et des ordinateurs portables

Installer et configurer des OS comme Windows, iOS, Android, Apple OS X, Linux
Connaiter les fondamentaux de la sécurité et du Cloud Computing

Evaluer |es options de configuration et de mise & niveau de Windows

Analyser les protocoles, le cablage et |es composants des réseaux

Niveau requis:

e Avoir au moins un an d'expérience en configuration et dépannage des PC.

Public concerné:
e Administrateur systéme

e Technicien Support / HelpDesk
e Toute personne souhaitant obtenir la certification A+.

Programme:
A propos du dépannage infor matique pro:

e |les bonnes pratiques de dépannage ;
e la sécurité des dépannages.
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Processeurs et cartesmeres:

e |eformat des cartes méres, |les fabricants de cartes méres et leurs structures ;
e les processeurs et leurs classifications.

Bloc d’alimentation :

e |lestypes de connecteurs d'alimentation ;
e |'installation d’un bloc d’aimentation ;
e |le dépannage d’'un bloc d’ alimentation.

Meémoireinformatique:

e lamémoire alecture seule;
e |laRAM (Random Access Memory).

Composants additionnels:

e |lestypesdinterfaces d'extension ;
¢ |'installation de cartes d'extension ;
e |lestypes de connecteurs et les types de cables.

Supportsde stockage:

les lecteurs de disque ;

le stockage en RAID ;

les lecteurs optiques ;

les autres supports de stockage.

Périphériquesd'entrée et périphériquesde sortie:
e les périphériques d'entrée;
e les périphériques de sortie;
e |es périphérigues d'entrée-sortie.
Périphériquesvidéo:

e |lestechnologies d'affichage ;
e |'installation et le dépannage d'un périphérique d’ affichage.

Microsoft Windows et ses alternatives:

e |les branches Windows et leurs spécificités ;
e |I'Installation et les mises a jour de Windows ;
e |lesautres systemes d'exploitation (Linux, macOS).

Administration de Windows 10
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les fonctionnalités et les services ;

les réglages via le panneau de configuration ;
I utilisation des commandes CMD ;

le dépannage de Windows 10.

Base d’un réseau informatique::
e lestypes deréseaux ;
e lestypes de périphériques réseau ;
e |lestypes de connexions Internet.

Cablages et connecteursréseau :

¢ |aconnexion réseau avec des cables a paires torsadees ;

¢ |aconnexion réseau avec des cables coaxiaux ;
e laconnexion réseau avec lafibre optique.

Pr otocoles de communication :

¢ laconfiguration des protocoles TCF/IP;
e |es protocoles de la couche transport ;
e |es protocoles de la couche application.

Wireless network (réseau sansfil) :

o leWi-Fi et sesdifférentes normes;
¢ lestypes de cryptage sansfil.

Configuration réseau Windows:

e |lepartage defichierset lasécurité ;
e lesconnexions réseau ;
e |es problemes de connectivités.

Virtualisation et Cloud Computing :

¢ |atechnologie de virtualisation ;
e |estechnologies du cloud computing.

Dispositif mobile:

e |es caractéristiques des appareils mobiles;;
e |lesdifférentes connectiques;;
e |e dépannage des appareils mobiles Android et |OS

Base de la sécuritéinformatique :
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e |lesdifférents types de menaces;
e |es protections contre les menaces.

Sécurité des données et des systémes d’information :

¢ |les mesures de protection pour sécuriser des ordinateurs ;
¢ |es mesures de protection pour securiser des appareils mobiles;
e |e dépannage pour les problémes de données et |es problémes d'accés aux périphériques.

Architectureréseau SOHO :

¢ |efonctionnement d’ un routeur SOHO ;
e |lasécurité d un réseau SOHO.

Périphériqued’impression :

les techniques et méthodes d’impression numériques ;
I"installation d’ une I'imprimante et de ses pilotes d’ impression ;
la maintenance des imprimantes ;

le dépannage des imprimantes.

Procédur es opérationnelles nor malisées (SOP) :

les bonnes pratiques sur un poste de travail ;
I’ environnement informatique ;

les regles de sécurité avancée

la protection des données personnelles;;

la conscience professionnelle.
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