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CYBERSECURITE

1SO /IEC 27034 : Securite des Applications - L ead
| mplementer
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INFORMATIQUE / SECURITEIT / CYBERSECURITE

A I'issue de ce stage vous ser ez capable de:

o Etre capable de comprendre la corrélation entre la norme | SO/CEI 27034 et |es autres
normes et cadres réglementaires

e Pouvoir maitriser les concepts, approches, méthodes et techniques nécessaires pour mettre en
oeuvre et gérer efficacement la sécurité des applications

e Savoir interpréter les lignes directrices de la norme | SO/CEI 27034 dans un contexte
spécifique de I’ organisation

e Savoir accompagner une organisation dans la planification, la mise en oeuvre et la gestion de
la sécurité des applications

o Acqueérir |’ expertise nécessaire pour conseiller une organisation sur la mise en oeuvre des
meilleures pratiques relatives a la sécurité des applications

Ce Contenu de formation est proposé par PECB

Niveau requis:

Aucun

Public concerné:

¢ Responsables ou consultants impliqués dans la sécurité des applications

e Conseillers spécialises désirant maitriser la mise en oeuvre des techniques de la sécurité des
applications

e Toute personne responsable du maintien de la conformité aux exigencesrelativesala
securité des applications d’ une organisation
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e Membres d' une équipe chargée de la sécurité des applications

o Développeurs des applications

e Anaystes de la sécurité des applications

e Conseillers spécialisés impliqués dans les activités de la sécurité des applications

Programme:

INTRODUCTION AUX TECHNIQUESDE LA SECURITE DES
APPLICATIONS

Objectifs et structure de laformation

L’1SO et les normes internationales

|SO/CEI 27034 - Sécurité des applications

SO 27034 SA - Vue d'ensemble et concepts
|SO/CEI 27034 - Cadre de sécurité des applications

PLANIFICATION DE LA MISE EN OEUVRE DES TECHNIQUESDE
SECURITE DESAPPLICATIONS CONFORMESA LA NORME
| SO/CEI 27034 (NIVEAU DE PROJET)

e Processus de management de la sécurité des applications

MISE EN OEUVRE DES TECHNIQUESDE SECURITE DES
APPLICATIONS SELON LA NORME ISO/CEI 27034 (NIVEAU
ORGANISATIONNEL)

e Mise en oeuvre de la sécurité des applications selon I'l SO/CEI 27034 (Niveau
organisationnel)

e Lignesdirectrices pour la sécurité des organisations et des applications spécifiques

e Composants du CNO

VALIDATION ET CERTIFICATION DE LA SECURITE DES
APPLICATIONS, LESPROTOCOLESET LA STRUCTURE DES
DONNEESDES CONTROLESDE LA SECURITE DES
APPLICATIONSSELON LA NORME ISO/CEI 27034

e Validation et certification de sécurité des applications
e Compétence et évaluation des "implementers'

PASSAGE DE L'EXAMEN DE CERTIFICATION
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