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PALOALTO

Palo Alto Networks Firewall 10 Essentials -
Configuration et M anagement

5 jours (35h00) | PAAOOL | Num form : form-106 | Perfectionnement / Avancé

INFORMATIQUE / SECURITEIT / PALOALTO

A I'issue de ce stage vous ser ez capable de:

o Etre capable de configurer et manager les fonctionnalités essentielles des firewalls Palo Alto
Networks de nouvelles générations

e Comprendre comment configurer et gérer les stratégies de sécurité et NAT pour activer le
trafic approuvé vers et depuis les zones

e Savoir configurer et gérer les stratégies de prévention des menaces pour bloquer le trafic
provenant d'adresses | P, de domaines et d'URL connus et inconnus

e Pouvoir monitorer le trafic réseau en utilisant les interfaces web interactives et les rapports
intégrés

Niveau requis:

¢ Connaissance de base des concepts de réseau, y compris le routage, la commutation et
I'adressage IP

o Etrefamiliarisé avec les concepts de base de la sécurité

e Une expérience avec d'autres technologies de sécurité (IPS, proxy et filtrage de contenu) est
un plus

Public concerné:

e Ingénieurs sécurité, administrateurs securité, specialistes des opérations de sécurité, analystes
de la sécurité et équipe de support
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Programme:

PORTFOLIO ET ARCHITECTURE DE PALO ALTO NETWORKS
SE CONNECTER AU RESEAU DE GESTION

GERER LES CONFIGURATIONS DE PARE-FEU

GERER LESCOMPTESD'ADMINISTRATEUR DU PARE-FEU

SE CONNECTER AUX RESEAUX DE PRODUCTION

LE CYCLE DE VIE DESCYBERATTAQUES

BLOQUER LESMENACESA L'AIDE DESSTRATEGIESDE
SECURITE ET NAT

BLOQUER LESATTAQUESBASEES SUR LESPAQUETSET LES
PROTOCOLES

BLOQUER LESMENACES PROVENANT DE SOURCES
MALVEILLANTES CONNUES

BLOQUER LESMENACESEN IDENTIFIANT LESAPPLICATIONS
MAINTENIR LES STRATEGIESBASEES SUR LESAPPLICATIONS

BLOQUER LESMENACESA L'AIDE D'APPLICATIONS
PERSONNALISEES

BLOQUER LESMENACESEN IDENTIFIANT LESUTILISATEURS
BLOQUER LESMENACESEN IDENTIFIANT LESAPPAREILS
BLOQUER LESMENACESINCONNUES

BLOQUER LESMENACESDANSLE TRAFIC CHIFFRE

EMPECHER L'UTILISATION DESINFORMATIONS
D'IDENTIFICATION VOLEES
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BLOQUER LESMENACESA L'AIDE DE PROFILSDE SECURITE

o AFFICHER LES INFORMATIONS SUR LESMENACESET LE TRAFIC
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